El médulo de proteccion contra intrusiones inalambricas (o WIP, Wireless Intru-
sion Protection) Aruba protege a la red frente a las amenazas inalambricas,

ya que incorpora una proteccion inaldmbrica contra intrusiones en la infrae-
structura de red y ya no se requiere un sistema separado de sensores RF y

de equipos de seguridad. El médulo WIP dota a los administradores de una
visibilidad extraordinaria de la red inalambrica y frustra los ataques maliciosos
inalambricos, las suplantaciones y las intrusiones no autorizadas.

HOJA DE DATOS

Proteccion contra In-

networks

Deteccion, clasificacion, localizacion y contencion automatica de
AP maliciosos

Inundaciones de tramas de gestién

Ataques de desautenticacion
Inundaciones de autenticacion
Inundaciones de probe requests
Inundaciones de AP falsos
Respuestas null probe
Inundaciones de EAP handshake

Deteccion de NetStumbler y de probes broadcast

Proteccion contra AP tarro de miel
Proteccion de estacion valida

Puentes inalambricos
Ataques ASLEAP

Deteccion de implementaciones de cifrado débiles

Suplantacién de direccion MAC

Suplantaciones de AP

Atagues Man-in-the-middle

Deteccion de anomalias en el nUmero de secuencia
La deteccion sélo es un paso de todo el proceso de asegurar el entorno
corporativo contra el acceso inalambrico no deseado. Las medidas adecua-
das para bloquear rapidamente las intrusiones son cruciales para proteger
la informacion sensible y los recursos de red. Para conseguirlo se necesitan
medios apropiados para clasificar los AP y las estaciones (p. €j., validos,
maliciosos o vecinos), asi como para ofrecer una respuesta automatizada a
los posibles intentos de intrusion.

Los puntos de acceso Aruba exploran de forma constante todos los canales
del espectro RF, capturan todo el trafico 802.11 y examinan localmente los
datos capturados. Unicamente las infracciones de las politicas se envian al
controlador de movilidad Aruba para minimizar el impacto en el rendimiento
de la red conectada por cable. Durante la exploracion, el sistema estudia
todas las estaciones y los AP inalambricos y clasifica dichos dispositivos
basandose en los flujos del trafico vistos por cable y por aire. Los datos del
trafico se relinen y correlacionan en el controlador de movilidad.

El médulo WIP de Aruba ofrece funcionalidades de deteccion y prevencion
para que los administradores puedan reaccionar adecuadamente contra el
acceso involuntario y malicioso a la WLAN.
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Deteccion y anulacion precisas de los puntos de acceso
miciosos

DETECCION Y DESHABILITACION DE LOS APS MALICIOSOS

La infraestructura WLAN adaptativa de Aruba permite que los APs presten
servicio a los clientes WLAN mientras monitorizan el aire en busca de eventos
de intrusién, aunque también es posible configurarlos para que sélo presten
una funcién. La monitorizacién del aire detecta los APs y los dispositivos no
autorizados, incluyendo los que disponen de radios MIMO o pre-802.11n. Los
dispositivos detectados se clasifican como maliciosos y se pueden deshabili-
tar automaticamente. Los administradores reciben una notificacion en la que
se les avisa de la presencia de dispositivos maliciosos junto con su ubicacién
fisica exacta en los mapas de edificio para que procedan a la mitigacion.
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MODULO DE PROTECCION CONTRA INTRUSIONES A

CLASIFICACION UNICA DE ESTACIONES Y USUARIOS

De forma automatica, el sistema patentado de Aruba identifica y
clasifica todos los AP y las estaciones que estan conectados a la red
para minimizar los falsos positivos. El sistema funciona con una légica
innovadora que incluye el andlisis de patrones de trafico, la com-
paracién entre el trafico conectado por cable y el inaldmbrico, asi como
la informacién sobre la ubicacion de los dispositivos. Tras aplicar esta
légica, los dispositivos y los AP encontrados se clasifican con precision
como verdaderas amenazas o dispositivos maliciosos para distinguirlos
de los dispositivos que pertenecen a redes vecinas.

PROTECCION CONTRA LA DENEGACION DE SERVICIO Y LAS
SUPLANTACIONES

Debido a que funcionan en un medio abierto, las redes inaldmbricas
son un objetivo muy atractivo para los ataques de denegacion de
servicio. Este tipo de ataques incluye software que inunda la red con
peticiones de asociacion, ataques que hacen que un portatil parezca
ser miles de APs e inundaciones de desautenticacion. Los contro-
ladores de movilidad Aruba equipados con el médulo WIP ArubaOS
mantienen firmas de abundantes ataques inaldmbricos y son capaces
de bloquearlos para que el servicio no se interrumpa.

La proteccion avanzada contra la denegacion de servicio mantiene se-
gura a la empresa contra distintos ataques inaldmbricos, que incluyen
las inundaciones de asociacion y de desautenticacion, los tarros de
miel y las suplantaciones de los AP y las estaciones. Basandose en
las firmas de las ubicaciones y en la clasificacion de los clientes, los
puntos de acceso Aruba descartan las peticiones no vdlidas y generan
alertas para notificar del ataque a los administradores.

PROTECCION CONTRA HOMBRE-EN-MEDIO

Uno de los ataques mas frecuentes contra las redes inaldmbricas es

el del hombre-en-medio (man-in-the-middle). En este tipo de ataques
un pirata informatico se hace pasar por un AP legitimo y, desde esta
posicion, actia como un punto de distribucién y engafia a los usuarios
y a los otros AP para que envien datos a través del dispositivo no autor-
izado. Posteriormente, el atacante puede modificar o corromper esos
datos o bien ejecutar rutinas para averiguar contrasefas.

Los puntos de acceso Aruba monitorizan el aire para detectar otras
estaciones inaldmbricas que se estén haciendo pasar por APs validos.
Una vez detectada la suplantaciéon se ponen en marcha los mecanismos
de defensa adecuados. Los controladores de movilidad Aruba también
hacen un seguimiento de “firmas” Unicas para cada uno de los clientes
inaldambricos de la red. Asi, si una estacion nueva se presenta diciendo
ser un cliente particular pero carece de una firma adecuada, se declara
un ataque de suplantacion de estacion.
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INALAMBRICAS ARUBAOS

DEFINICION Y APLICACION DE POLITICAS

El médulo WIP ArubaOS utiliza numerosas politicas que se pueden
configurar para que actien automaticamente en caso de infraccion de
politicas. Algunos ejemplos de politicas inalambricas son la deteccién
de implementaciones WEP débiles, la proteccion contra errores de
configuracion de los AP, la deteccion y la proteccion redes ad-hoc,

la deteccion del tipo de NIC no autorizado y la detecciéon de puentes
inaldmbricos.

TECNOLOGIA INALAMBRICA PARA PROTEGER LA RED
CONECTADA POR CABLE

Incluso si no se utilizan las LAN inalambricas, el médulo WIP Aruba
impide que el traéfico inalambrico acceda a la red conectada por cable
a través de AP maliciosos que no se sabia que estaban conectados a
un puerto de red. Esta funcionalidad protege la red contra las brechas
de seguridad inalambricas. Cuando la empresa ya esté preparada para
desplegar las LAN inaldmbricas, el sistema Aruba se puede volver a
configurar muy facilmente para disponer de una infraestructura LAN
inaldmbrica segura y escalable.

TECNOLOGIA INALAMBRICA PARA PROTEGER LA RED
INALAMBRICA EXISTENTE

El médulo WIP ArubaOS complementa y amplia cualquier despliegue
WLAN existente, incluyendo los despliegues Cisco, ya que proporciona
funciones avanzadas de seguridad RF y de control que no se encuen-
tran en los productos inalambricos de primera generacion.
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La proteccion contra intrusiones inalambricas detecta rangos
completos de amenazas RF
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