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El 4 de mayo de 2007, la peor pesadilla de todo comerciante se hizo realidad:
el Wall Street Journal publicé un articulo en su portada describiendo la violacion
de la seguridad de la LAN inaldmbrica teniendo como resultado el mayor

robo de tarjetas de crédito de la historia. EIl Consejo del PCIl, compuesto por Protege las redes cableadas e
las cinco principales marcas de tarjetas de crédito —~American Express, Visa, inaldambricas existentes con una
Mastercard, Discover y JCB- publicé el Payment Card Industry Data Standard arquitectura superpuesta

(PCI DSS) para e\{itar precisamente este tipo de vi9lacione§. El PCI exige que o Impide actualizaciones de dis-
todos los comerciantes del mundo traten las LAN inalambricas como redes positivos Gnicamente WEP con
publicas y apliquen controles de seguridad estrictos para ambas aplicaciones seguridad basada en identidad
a través de LAN inalambricas e impedir entradas no autorizadas a través de la

LAN inalambrica. e Migracion sencilla a LAN ina-

lambricas de nueva generacion

Sin embargo, cumplir los estrictos requisitos de cumplimiento del PCl es eenlChElpet AT

. L . . proposito
costoso y complejo. Las redes cableadas e inalambricas existentes deben
redisefarse y actualizarse para permitir la seguridad necesaria. Deben ¢ Disefiado para alcanzar mayor
instalarse servicios de seguridad adicionales. Redisefiar y actualizar las redes nimero de centros remotos

de forma rapida es muy caro y desalentador, especialmente si se deben hacer
cambios en cientos o hasta miles de tiendas. Las redes de Aruba centradas
en los usuarios proporcionan la Unica solucién integrada de seguridad, LAN
inalambrica y acceso remoto para hacer que el cumplimiento del PCl sea lo
menos pesado y costoso posible. Aruba ofrece una solucién de seguridad
centralizada que se ajusta a las redes existentes excluyendo la necesidad de
redisefar y actualizar. Y como ventaja afiadida, la plataforma de Aruba es una
plataforma de activacién de aplicaciones; la misma solucién que se utiliza para
la seguridad se puede utilizar para soportar de forma segura las aplicaciones
inalambricas existentes y activar otras nuevas.

Requisitos del PCI para proteger las LAN inalambricas

El PCI Security Standards Council publicé forma regular.
un Data Security Standard (DSS, estandar
de seguridad de datos) actualizado en mayo
de 2006 que entrd en vigor el 1 de enero

de 2007. El Consejo del PCl impone la
implementacion de controles de seguridad
especificos diferentes en funcion del uso de
la LAN inalambrica

El cumplimiento del PCI es una necesidad
imperativa. En primer lugar, el cumplimiento
del PCI significa asegurar las redes frente a
violaciones que protegen a su marca y sus
clientes. En segundo lugar, las marcas de
tarjetas de crédito han aplicado iniciativas
adicionales para incrementar la velocidad y el

Tal como se muestra en el diagrama, grado de cumplimiento del PCI, donde podra:
incluso si no se utiliza una LAN inalambrica,

los comerciantes deberan implementar e Evitarse multas de incumplimiento por un
“analizadores inalambricos” para garantizar importe de 25.000 ddlares por tienda al mes
que no haya redes inalambricas accidentales e Gozar de tarifas preferenciales en las

0 no permitidas. Ademas, si las LAN transacciones

inalambricas se utilizan para aplicaciones

de puntos de venta de tal manera que

la informacion de la tarjeta de crédito se
transmite por el aire, los comerciantes
deberan implementar una encriptacion

fuerte (ho WEP), utilizar un cortafuegos con
certificado ICSA entre las LAN inalambricas y
\_ la red POS y controlar la LAN inaldmbrica de )

e Estar protegido bajo la provisién “puerto
seguro”, donde los comerciantes que
cumplen el PCI no son responsables ni
multados con un cargo aproximado de 160
dodlares por cada caso de tarjeta de crédito
robada, en caso de violacion.
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Coémo habilita Aruba el cumplimiento del PCI

Aruba Networks ha elaborado un enfoque
Unico para cumplir los requisitos del PCI
de forma poco sencilla y barata. Con

una solucion integrada de seguridad,
LAN cableada e inalambrica y acceso
remoto, los comerciantes pueden

activar la seguridad necesaria para

el cumplimiento del PCl y activar las
aplicaciones empresariales al mismo
tiempo sin actualizar las redes anteriores.
Puede encontrar mas informacion sobre
la solucién para el cumplimiento del PCI
de Aruba en

http://www.arubanetworks.com/pdf/
company/wp_PCI-Primer.pdf.

Aruba proporciona una solucién global
para garantizar que su LAN inalambrica
cumpla los requisitos tan exigentes del
PCly, lo mas importante, protege su red.
Desde el andlisis de desviaciones a la
identificacion de brechas de seguridad
potenciales, a la blsqueda de soluciones
y remedios, o a la monitorizacion y
auditorias de cumplimiento, Aruba cubre
todos los aspectos.

El IPS inalambrico de Aruba

RFprotect Mobile de Aruba
permite que su personal de

Tl realice valoraciones de
vulnerabilidad detalladas. Al
escanear el aire, RFprotect
Mobile detecta de forma
automatica su puesto de
seguridad LAN inaldmbrico y

lo compara con los requisitos
definidos en el PCI Data Security
Standard (DSS). A continuacion,
realiza un informe de andlisis de
desviaciones PCI.

Aruba proporciona la soluciéon
mas adecuada a la hora de
cumplir los duros requisitos

del PCI para redes cableadas

e inaldmbricas y de integridad
del cliente. Aruba se superpone
a las redes existentes para
afiadir una capa de seguridad
con capacidades integradas de
cortafuegos, IPS inaldmbrico,
VPN, integridad del cliente y
encriptacion inaldambrica. Las
aplicaciones moviles nuevas

y antiguas se soportan de
forma segura gracias a la red
independiente del dispositivo

y con reconocimiento de
aplicaciones.

mantiene los logs y resultados
de escaneados periddicos para
garantizar el cumplimiento de
continuo. En el caso de que

se den condiciones fuera de la
politica, sus administradores de
seguridad y de la red podran ser
notificados de forma automatica.
Los auditores PCI pueden realizar
informes diarios, mensuales o
trimestrales.
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SEGURIDAD PCI COMO
SUPERPOSICION:

Las capacidades de Servicio de
Proteccion de Intrusion (IPS) inalambrico
pueden utilizarse como una capa
superpuesta sobre las redes inalambricas
existentes. La solucion de Aruba consta
de un monitor de aire (o varios) en las
tiendas y un servidor de proteccién de
intrusiones inalambrico en el centro de
datos. Los monitores de aire escanean
el entorno cableado e inalambrico

de la tienda. Luego, los servidores
centralizados agregan y analizan los
escaneados en cada informe para
generar informes de escaneado PCI
que garantizan el cumplimiento. En el
caso de un acceso no autorizado, el IPS
inalambrico de Aruba también generara
alertas y evitara los ataques de forma
automatica. La solucién de Aruba es
Unica puesto que en el mismo hardware
que se utiliza para el IPS inalambrico
también se puede configurar el acceso
inaldmbrico, suministrando una via de
migracion sencilla y barata para las LAN
inalambricas de nueva generacion.

IMPEDIR LAS ACTUALIZACIONES Y
REDISENOS DE LA LAN CABLEADA:
Al integrar Aruba el cortafuegos
stateful con certificado ICSA, VPN

y las funciones de encriptacion y
autentificacion LAN inalambrica,

los productos de red existentes

como routers o cortafuegos no
deberan actualizarse para permitir la
segmentacion VLAN, la funcién VPN

o los servicios AAA para seguridad
inalambrica.
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SEGURIDAD BASADA EN IDENTIDAD
PARA PROTEGER LOS DISPOSITIVOS
SOLO WEP: Impide que los dispositivos
WEP abran una puerta trasera hacia

el centro de datos gracias a los roles

de dispositivo y de usuario de Aruba.
Incluso si la encriptacion WEP esta
comprometida, el acceso a la red se
restringira mediante la inspeccién
profunda del paquete y el cortafuegos
stateful integrados de Aruba.

UNA PLATAFORMA, VARIOS USOS:
Ademas de las potentes capacidades de
seguridad, la solucion de Aruba ofrece
conectividad LAN inaldmbrica, mallada

y cableada segura a nivel empresarial,
para una gran variedad de aplicaciones.
También incluye el soporte simultaneo de
las aplicaciones de datos, voz y video en
cualquier dispositivo.

GESTION CENTRALIZADA: Aruba
proporciona opciones a medida para
diferentes tamaros de tienda que pueden
gestionarse de forma centralizada como
una sola red. La solucién de Aruba se ha
disefado para actuar de forma segura

en redes publicas y privadas, que abarca
miles de ubicaciones remotas con todas
las politicas de seguridad definidas y
supervisadas de forma centralizada.
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